@ BlueProceedings ISMS

Pre-Alpha - Grundschutz++

Grun — oder
nur
unwidersprochen?

Ein erster Blick in ein ISMS, das
mitlauft, statt nach der Freigabe
zu veralten. In elf Folien.

~

Wischen fur den Einblick —

O/



m WARUM

Eine Tabelle
halt nur fest.

Sie zelgt eine Momentautnahme. Mit der Freigabe ist ein

ISMS nicht fertig.

Aktualitat

Dass ein Konzept nach
Monaten veraltet ist, wissen
die meisten. Neue Vorgaben,
Systeme und Dienstleister
uberholen es schnell.

Prufung

Aus ,erledigt” wird schnell
,2Wirksam®, ohne dass es
jemand gepruft hat.

Verantwortung

Sie steht im Organigramm,
doch im Alltag bleibt offen, wer
entscheidet und wer
einspringt, wenn jemand fehlt.

Verbesserung

Abweichungen und Risiken
werden notiert, doch es bleibt
unklar, was sie fur Prozesse
und Systeme bedeuten.
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m DIE KETTE

Alles hangt
zusammen.

Jedes Glied kennt seine
sichtbar, was neu bewertet werden muss.

Prozesse und Informationen
Was die Institution tut und braucht

Komponenten und Dienstleister
Worauf es lauft, mit Abhangigkeiten

Schutzbedarf

Je Schutzziel, mit Begrundung
Anforderungen

Aus dem Katalog, je Objekt, mit Herkunft
Risiken

Bewertet, behandelt, akzeptiert mit Wiedervorlage
Maf3nahmen

Mit Verantwortung, Frist und Meilensteinen
Nachweise

Gepruft, versioniert, mit Ablaufdatum
Wirksamkeit

Gegen Kriterien gepruft, nicht nur abgehakt
Freigabe

Mit vier Augen, Person, Rolle, Zeitpunkt
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erkunft. Andert sich eines, wird
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YR AKTUALITAT

Veraltet statt
falsch-grun.

Andert sich nach der Freigabe eine Grundlage, wird das
Sicherheitskonzept als veraltet markiert. Mit Ursache,
Zeltpunkt und Rolle.

Kunden- und Marktpartnerportal (KMP)

Status: aktiv - Sicherheitsniveau: erhoht - Quelle: Blaupause Versorgungsportal mit externem Zugriff - Kritikalitat: hoch

Kunden- und Marktpartnerportal (KMP): fachlicher End-to-End-Prozess mit
dokumentierten Schnittstellen und Verantwortlichkeiten.

/\ Das Sicherheitskonzept (Bericht) ist veraltet Neu erzeugen
Letzter Stand vom 30.09.2026, 10:00. Seitdem gedndert:

Kim Nordstern

Anforderungen geandert 21.10.2026, 23:43 KN
9 9 Information Security Officer (ISB) +1

Robin Nordstern

Risikolage und Exposition geandert 21.10.2026, 23:43 - 6 Anderungen RN i Bt _
Institutionsleitung / Geschaftsfuhrung
Schutzbedarfsprofil, Konflikte und - i
P 5 20.10.2026, 09:22 - 5 Anderungen KN Kim Noa_'dstern _ .
Risikoausbreitu ng geéndert Information Security Officer (ISB) +1
Risiken geandert 21.10.2026, 23:43 - 4 Anderungen RN [ e

Institutionsleitung / Geschaftsfuhrung

® Je Ursache: wann zuletzt geandert, wie oft, von wem
® Der Bericht lasst sich mit einem Klick neu erzeugen
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Wirkung zeigen.

Bel einem Vorfall schlagt die Ausbreitungsprufung vor, was
Uber Abhangigkeiten mitbetroffen sein konnte. Erreichbar
heifst nicht betroffen: Du bestatigst, verwirfst oder lasst
offen, jeweils mit Begrundung.

Ausbreitungsprufung

Die Prufung schlagt vor, welche weiteren Objekte betroffen sein kénnten - Uber Abhangigkeiten und bestatigte Schnittstellen. Ein erreichbares Objekt gilt nicht automatisch als
betroffen: Erst Ihre Bestatigung mit einer Aussage zur Wirkung je Schutzziel dokumentiert sie.

15 Objekte erreichbar 3 bestatigt 8 zu priifen 2 anders entschieden 2 veraltet Richtung: Beide Richtungen - Prifung lauft
Graph Liste
€ Voraussetzung iiber 1 Schritt & Direkte Voraussetzung Startobjekt Hangt direkt davon ab = Hangt Gber 1 Schritt davon ab >

i B Dienstleister

.- ' Datacenter Sud eG

{ E : i Vorgeschlagen
! @ Komponente : ' i g g

Backup-Plattform ‘ .

E Vorgeschlagen : © Komponente : {© Komponente
— ; : Docker-Plattform : i Keycloak IdP
B L Produktion | R =
£ Standort : © Kompenente Bestatigt Vorgeschiagen
i Netzleitwarte e e Leitstellen-Plattform —

Vorgeschlagen Bestatigt : @ Komponente

5 ..pi Zentrales Logging/SIEM

ﬂstandort m———
Rechenzentrum Siid ‘ i {3} Startobjekt - Komponente .

PostgreSQL-Cluster
Vorgeschlagen gresg i {8 Komponente
: NordPay

' Zahlungsreferenzdienst

1
i
|
|
I

& Komponente ]

& Komponente i Nicht entscheidbar i
: Bsidies BRaRINIAR Portal-Plattform i
! * """""" Nordstern 4+ . ' P T T e
Vorgeschlagen § Bestatigt : ! . ﬁ xo‘:nvpu:egfe. —_— ‘: 1 ¢ Standort E
: i I MessWerk Digita - i T
- =P Backend i B ClamtReg oy Fravit i
@b Standort : Veraltet : ! G :
1 . i T L C R R . S L o o o o o i o S b o o i o o o s S e Ed
i Rechenzentrum Nord R .
:  Vorgeschlagen {&} Komponente +
AT R 4 MobilStrom .
Ladeinfrastruktur-...
Verworfen £
wJ
() Bestatigt: Wirkung dokumentiert i Vorgeschlagen: noch zu priifen  y_ _ ) Veraltet: Beziehung gedndert Verworfen mit Begriindung

Pfeile zeigen, wohin sich ein Vorfall am Startobjekt auswirken kann. Je Objekt ist der kiirzeste Weg gezeichnet; 9 weitere Verbindungen stehen beim gewahlten Objekt und in der
Liste.
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UBERWACHUNG

Erledigt ist
nicht wirksam.

Eine Mafshahme schliefst erst, wenn vorab festgelegte
Kriterien gepruft sind und ein gultiger Nachwels vorliegt.
Bis dahin bleibt der Abschluss gesperrt und sagt, was fehlt.

Wirksamkeit und Abschluss

- N [T TTT———TTTSTSTTTVFEER” By e s s 1 N

Schritt 1 i Schritt 2 : © schritt3 : | schritt4

Feststellung : MaRnahme : i Wirksamkeitspriifung : | Abschluss

Audit-Feststellung In Umsetzung Kriterien festlegen : Noch nicht méglich

Bestatigt Offen Offen Gesperrt
: Wirksamkeitskriterien festlegen
- und speichern

\ B s SR J

® Messbare Kriterien, bevor gepriift wird
® Nur akzeptierte, gultige Nachwelise schliefsen ab

@ Die Schliefsung gibt eine zweite Person frei
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RISIKEN

Von der Ursache
zum Restrisiko.

Jedes Risiko hat eine Seite: woher es kommt, wie es

RISIKO - KUNDEN- UND MARKTPARTNERPORTAL (KMP)

Ein entwendetes Datenbank-Volume oder Sicherungsmedium legt

Kundenstammdaten im Klartext offen.

[[) 1-URSACHE (0 2-RISIKO
KONF.3.2 . SOLLTE Eintritt mittel - Auswirkung
Speicherverschliisselung o

Hoch

Nicht umgesetzt
ohne Behandlung

Offenlegung

schiutzenswerter
Informationen durch Verlust
Kunden- und Marktpartnerportal oder Diebstahl von
(KMP) Datentragern (G 0.19)

@ Von Hoch auf Gering

[ Gering J Mittel [ Hoch } Kritisch

Nachher Vorher

Nach der Umsetzung bleibt das Risiko von Schllusselverlust und
Fehlkonfiguration. Es wird im Review nach dem Wiederherstellungstest erneut
geprift.

22 3-BEHANDLUNG: MINDERN

Volume-Verschlusselung fur
Datenbank und Sicherungen
einfihren

In Umsetzung 2 von 4 Schritten

I[T-Betrieb - bis 18.12.2026

Schritte der Minderung

nehandelt wird und was danach Ubrig bleibt. Die
Mafsnahme steht als Verweis daneben.

® 4 - RESTRISIKO

Gering
nach Umsetzung

Akzeptiert am 25.10.2026
durch Risikoeigentimer

Nachste Prifung 15.02.2027

° Schlusselverwaltung und Rollen festgelegt 09.10.2026
° Datenbank-Volumes im Testsystem verschlisselt 06.11.2026
Sicherungsmedien verschlusselt, Wiederherstellung 27.11.2026

getestet
18.12.2026

Produktion umgestellt und Nachweis abgelegt

Schon heute wirksam: Zutrittsschutz im Rechenzentrum, Transport der Medien in

verschlossenen Behaltern, Zugriffsprotokoll.

® Ursache ist hier eine noch nicht umgesetzte Anforderung
® Restrisiko braucht die Akzeptanz des Risikoeigentumers

O /0
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VERANTWORTUNG

The ISMS
must go on.

Der Vertretungsplan zeigt, wer fehlt, wer vertritt und wo
niemand einspringt, bevor eine Rolle unbesetzt ist.

A\ Keine Vertretung fir die Rolle Auditor

Vom 10.11. bis 21.11. ist Sam Nordstern abwesend. Die Aufgaben der Rolle Auditor bleiben in dieser Zeit liegen, solange
keine Vertretung hinterlegt ist.

2, 3 Abwesenheiten im Zeitraum (@ 6 Rollen vertreten oder gedeckt /\ 1 ohne Vertretung

Abwesend, Rolle, Vertretung Oktober 2026 November 2026

KW 43 - 19.10. KW 44 - 26.10. KW 45 - 02.11. KW 46 - 09.11. KW 47 - 16.11. KW 48
19202122232425262728293031 1 2 3 4 5 6 7 8 9 1011121314151617 1819 202122232425

MDMDFSSMDMDFS SMDMDEFS SMDMDEFSSMDMDEFSSMDM

Alex Nordstern
abwesend 26.10. bis 30.10.

AN

App-Admin

|
IT-Betrieb m

Kim Nordstern
KN , | abwesend
abwesend 02.11. bis 13.11. ;

Information Security Officer
(ISB)

Vertretung: Alex

Notfallbeauftragte Nordstern Vertretung: Alex

Sam Nordstern

SN ) ‘ abwesend
abwesend 10.11. bis 21.11. \

App-Admin

o
Auditor ‘ /\ Keine Vertretung W

A A A N O O O O N
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NOTFALL

Wiederanlauf planen,
bevor es ernst wird.

Funf Planungsverfahren im Vergleich, bewertet am
modellierten Verlust. Ein Planungsvorschlag, keine
Entscheidung: Der Krisenstab entscheidet selbst.

Welches Verfahren plant den geringsten Verlust?

Bester Plan - A1l

1 -027-530 € 3.531.600 € 3 verschiedene Ergebnisse

Gesamtverlust im Planungszeitraum Vergleichswert: Ausfall iiber den ganzen Planungszeitraum aus 5 Verfahren
Abstand best
Verfahren Gesamtverlust (Anteil am Vergleichswert) s e;:: Hinweise
A1 - Greedy nach Verlustabbau je Arbeitsstunde (Serial SGS) - 1.027.530 € 29% geringster Verlust
Heuristik, angelehnt an Smith's Rule (WSPT; Smith 1956, Single-Machine Scheduling);
nicht unverandert angewandt, keine Optimalitatsgarantie
A5 - Branch-and-Bound (exakt im seriellen Modell) - 1.027.530 € 29% geringster Verlust  2ls optimal
Vollstandige Enumeration mit Bounds; exakt nur bei hochstens 9 aktiven Aufgaben und bewiesen
4 auslassbaren Wiederanlaufen im seriellen Modell, sonst bestes Ergebnis aus A1-A4
A2 - Priority Rule mit Precedence Constraints (Serial SGS) _— 1.038.950 € 29% +11.420 €
Heuristik, angelehnt an Single-Machine Scheduling mit Precedence Constraints (Sidney
1975); ohne Sidney Decomposition, keine Optimalitatsgarantie
A3 - Parallel SGS nach marginalem Verlustabbau je Stunde - 1.038.950 € 29 % +11.420 €
Heuristik aus der Klasse der Schedule Generation Schemes (Kolisch & Hartmann 1999);
kein Nachweis fur diese konkrete Variante, keine Optimalitatsgarantie
A4 - Parallel SGS mit MTPD-gewichteter Priority Rule — 1.051.750 € 30% +24.220 €

Heuristik; die MTPD-Gewichtung ist eine eigene Priority Rule und kann durch sehr hohe
Verlustwerte Uberstimmt werden; keine Optimalitatsgarantie

Gesamtverlust: Summe der Verluste je Stunde aller betroffenen Prozesse (iber den Planungszeitraum, im Notbetrieb anteilig. Der Vergleichswert nimmt an, dass kein betroffener
Prozess innerhalb des Planungszeitraums wieder anlauft (3.531.600 €). Gerechnet wird in Euro (alle betroffenen Prozesse haben Ausfallkosten).

® Reihenfolge und Zeiten je Notfallprozess
@ Als Ubung oder echter Krisenlauf speicherbar
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NOTFALL

Ein Plan ohne Ubung
sagt wenig.

Im Lagezentrum steht der Plan einer Ubung neben c
was Im Durchlauf geschieht. Schraffiert ist der VerzL

Plan und Ist

¢ Ganzer Plan (+34 h)

Funktionsiibung: Léschgasausldsung im Rechenzentrum Nord, 5:46 h nach Beginn. Je Zeile oben der Plan, darunter das Ist; schraffiert ist der Verzug.

8 von 10 begonnenen
Schritten spater

Leitstelle Schichtdienst
verantwortlich: Notfallbeauftragte Nordst... -

Leitstelle auf manuellen Notbetrieb umstellen
~ Fertig - Leitstellen-Plattform

Haustechnik Elektro
verantwortlich: Asset-Owner - 2 von 2 Personen da

Notstromversorgung aufnehmen
+" Fertig - Rechenzentrum Nord

IT-Betrieb Systemadministration
verantwortlich: IT-Betrieb - 4 von 4 Personen da

Leitstellen-Plattform am Standort Siid hochfahr...
(> Lauft - Leitstellen-Plattform

Break-Glass-Zugadnge aktivieren
~ Fertig - Keycloak IdP

Server auf Ersatzhardware neu aufsetzen
© Offen - wartet auf Personal - MessWerk Digital SM¢«

Virtualisierungsverwaltung neu einrichten

> Lauft - Verwaltung der Virtualisierung
Identitdtsdienst aus Sicherung wiederherstellen
> Lauft - Keycloak IdP

Server auf Ersatzhardware neu aufsetzen

@ Offen - wartet auf Personal - MobilStrom Ladeinfrastri
Speichersystem aus Replikat am Standort Sid b...
@ Offen - wartet auf Personal - Speichersystem RZ Nord
Virtualisierungscluster am Standort Siid neu au...
® Offen - wartet auf Personal - Virtualisierungscluster R:

+ 3 weitere Schritte spater im Plan
(@ Plan +18:00 h bis +33:00 h, noch nicht begonnen

1 friiher als geplant

6 von 6 Personen da

1 Frist Uberschritten, 1 weitere
voraussichtlich

| 1 Meldung Uberfallig

Jetzt - +5:46 h - 23:34

+4 h
21:49

+0h

17:49
I

+2h
19:49

@S planmaBig

F+—30 min friher

N NANNNNNNNNNNNNNNNNNNG 775

B +12 min spater

So., 25.10.
+6 h +8h +10 h +12 h
3:49 01:49 02:49 04:49

|
[4{_//[///#////' +3 h 36 min spater (Prognose)

U ——
ool T T T T/ 77, +36 min spéter (Prognose)

|
\\\\‘\\l____-; ___________________________ 777/ +42 min spéter (Prognose)

Die Fortschreibung ersetzt keine Lagebeurteilung.

®©)

O /0

em,
g.

8 Als Tabelle

+16 h
08:49

+14 h
06:49

+ +1 h 46 min spéater (Prognose)

ab +18:00 h»
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TR ZEITPLAN

Der Plan.

27.10.2026 () BSI stellt Grundschutz++ vor
auf der it-sa in NUrnberg

ab 11.11.2026 (O Testphase
Bis zu elf Personen aus der ISMS-Praxis testen

die Pre-Alpha. Deshalb elf Folien.

01.01.2027 (O Grundschutz++ zertifizierbar
laut BSI

Januar 2027 @ Erste Version (geplant)
Docker auf eigener Infrastruktur, ohne Hersteller-
Cloud

Kennst du jemanden, der Grundschutz++
einfuhrt?

Schick ihm oder ihr diesen Beitrag weiter. Und was fehlt dir im
ISMS? Schreib es in die Kommentare.

@ blueproceedings.de - Termine sind Planungen, keine Zusagen. Unabhangiges Projekt;
“~=* unterstutzt die Vorbereitung, keine Aussage Uber Zertifizierung oder Konformitat.



