
BlueProceedings ISMS

Grundschutz++ · BSI-Standard 300-1, Kap. 2

Prozessschritt 1
im Detail.
Alle elf Teilschritte. Je Folie: was der Standard 
verlangt, und wie wir es interpretieren.

Wie viele Entscheidungen sind bei euch nur noch 
„historisch gewachsen“?

1

Erhebung 
und Planung

2

Anforderungs
analyse

3

Realisierung
4

Überwachung
5

Kontinuier
liche 
Verbesserung

Teil 3 der Beitragsreihe · Wischen →



02 KAPITEL 2 AUF EINEN BLICK

Elf Teilschritte,
vier im Fokus.
Die ersten vier klären, bevor die erste Maßnahme entsteht: Was wirkt auf 
uns? Was müssen wir einhalten? Wofür gilt das ISMS? Wer erwartet was?

2.1 Folien 3–7

Kontext
Was wirkt auf uns?

2.2 8–10

Compliance
Was müssen wir 
einhalten?

2.3 11

Anwendungs­
bereich
Wofür gilt das ISMS?

2.4 12–13

Interessierte 
Parteien
Wer erwartet was?

2.5 14

Geschäftsprozesse
Was tun wir?

2.6 14

Schutzbedarf
Normal oder hoch?

2.7 15

Leitlinie
Wohin wollen wir?

2.8 15

Rollen
Wer macht was?

2.9 15

Dokumentation
Was gilt, wer weiß es?

2.10 16

Freigabe
Wer entscheidet?

2.11 16

Risikorahmen
Wie viel Risiko tragen wir?

Folie 17

Alles zusammen an 
einem Prozess
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03 2.1 · KONTEXT

Vom Faktor zur
Überprüfung.

BSI-STANDARD 300-1 VERLANGT
Die Faktoren erfassen, die extern (z. B. NIS-2, Bedrohungslage, Lage am Fluss) 
und intern (z. B. Strategie, Kultur, Ressourcenmangel) auf die Institution wirken, 
und knapp festhalten, welche das ISMS prägen.

BEI BLUEPROCEEDINGS ISMS

Knapp ja, aber verbunden. Ein Faktor, der nur in einer Liste steht, erklärt 
später keine Entscheidung.

1 · Erfassen
Faktor mit Termin zur Überprüfung →

2 · Als Argument nennen
Entscheidungen und Maßnahmen 
nennen ihre Faktoren, meist 
mehrere

↑ ↓

4 · Bestätigen oder ändern
auch die Entscheidungen, die 
darauf beruhen

←
3 · Überprüfen
Gilt der Faktor noch? Das ISMS-Tool 
meldet den Termin.

Ebenso für Compliance-Verpflichtungen und Erwartungen der Stakeholder.
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04 2.1 · KONTEXT

Haben wir alles
betrachtet?

BSI-STANDARD 300-1 VERLANGT
Unter anderem diese Gruppen berücksichtigen: extern Geopolitik, Recht, 
Technologie, Wirtschaft, Gesellschaft, Umwelt; intern Strategie, Struktur, Prozesse, 
IT, Kultur, Ressourcen.

BEI BLUEPROCEEDINGS ISMS

Jeder Faktor gehört zu einer Gruppe, den Gruppen des Standards oder 
eigenen. Die Übersicht zeigt, wozu noch nichts erfasst ist. Eingeordnet 
wird nichts automatisch.

Ausschnitt vergrößert
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05 2.1 · KONTEXT

Ein Faktor,
viele Entscheidungen.

Unsere Interpretation · keine Vorgabe des Standards

Zu jedem Faktor zeigt das ISMS-Tool, welche Entscheidungen und 
Maßnahmen ihn als Argument nennen, und welche Rolle er dort spielt: 
Auslöser, Randbedingung, Argument dafür und mehr.

„Mit älterem Stand“ heißt: Die Entscheidung nennt noch eine frühere Fassung des Faktors.
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06 2.1 · KONTEXT

Hat sich etwas
verändert?

Unsere Interpretation · keine Vorgabe des Standards

Ein Faktor kann an eine KPI gebunden sein, hier die Zahl überfälliger 
Maßnahmen. Nennt eine Entscheidung den Faktor, bleibt der damalige 
Wert festgehalten.

○ Wert bei der Entscheidung, ● Wert heute.

Eine gestiegene Zahl ist Anlass, den Faktor erneut zu prüfen.

Das Tool bewertet die Abweichung nicht. Ob neu entschieden wird, 
entscheiden die Zuständigen.
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07 2.1 · 2.2 · 2.4

Was steht in den
nächsten 90 Tagen an?

Unsere Interpretation · keine Vorgabe des Standards

Faktoren, Stakeholder und Compliance-Verpflichtungen haben Termine 
zur Überprüfung. Das ISMS-Tool sammelt sie an einer Stelle, nach 
überfällig und Zeitraum.
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08 2.2 · COMPLIANCE

Ohne Nachweis
nicht erfüllt.

BSI-STANDARD 300-1 VERLANGT
Gesetze, Verträge, interne Regelwerke und Anforderungskataloge analysieren; 
gesetzliche und vertragliche Verpflichtungen dokumentieren. Ihre Anforderungen 
fließen ins Anforderungspaket.

BEI BLUEPROCEEDINGS ISMS

Jede Compliance-Verpflichtung steht neben den Objekten, für die sie 
gilt. Erfüllt ist sie dort nur mit gültigem Nachweis.

Verpflichtung
Gesetz, Vertrag oder 
Norm

→
Objekt
Prozess, Dienstleister, 
Verbund

→
Nachweis gültig?
akzeptiert, nicht 
abgelaufen

Ja
zählt als erfüllt

Nein
bleibt als Lücke sichtbar

Ein Nachweis kann mehrere Verpflichtungen stützen. Wird er ungültig, fällt er bei allen weg.
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09 2.2 · COMPLIANCE

Wo gilt welche
Compliance-Verpflichtung?

Unsere Interpretation · keine Vorgabe des Standards

Je Verpflichtung und Objekt zeigt die Matrix, wie viele Anforderungen 
umgesetzt sind. Ein Strich heißt: gilt hier nicht.

Erfüllt: alle anwendbaren Anforderungen umgesetzt.
Offen: mindestens eine fehlt noch.
Nicht bewertbar: die Verpflichtung gilt, aber es gibt noch keine 
Anforderungen aus dem Katalog.
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10 2.2 · COMPLIANCE

Was fehlt
noch?

Unsere Interpretation · keine Vorgabe des Standards

Vier Arten von Lücken, jeweils mit Zahl und den ersten Fällen. Von dort 
geht es direkt zur Stelle, an der sie sich schließen lassen. Das Tool 
sperrt nichts.
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11 2.3 · ANWENDUNGSBEREICH

Alles gehört dazu,
außer es ist begründet.

BSI-STANDARD 300-1 VERLANGT
Aus Kontext und Compliance-Verpflichtungen legt die Institutionsleitung fest, was 
zum ISMS gehört: Geschäftsprozesse, Institutionseinheiten, Standorte, 
Anwendungen, IT-Systeme. Ausgeschlossenes kann benannt werden.

BEI BLUEPROCEEDINGS ISMS

Wir drehen es um: Alles Erfasste gehört dazu, ausgeschlossen wird nur 
mit Begründung. So fällt kein System versehentlich heraus.

In der Oberfläche heißt der Anwendungsbereich „Geltungsbereich“.
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12 2.4 · INTERESSIERTE PARTEIEN

Wer erwartet
was?

BSI-STANDARD 300-1 VERLANGT
Interne und externe Stakeholder identifizieren (z. B. Kunden, Aufsicht, 
Personalvertretung), ihre Erwartungen dokumentieren, Relevanz und Priorität 
festlegen und mit der Institutionsleitung klären, was verbindlich ins ISMS kommt.

BEI BLUEPROCEEDINGS ISMS

Jede Erwartung hält fest, ob sie übernommen wird und wie weit sie 
erfüllt ist. Stakeholder bekommen ein Gewicht von 1 bis 5, das 
freigegeben wird.

Erwartung
übernommen oder nicht, mit Begründung

↓

Gewicht
1 bis 5, freigegeben

↓

Erfüllung
aus den zugeordneten Maßnahmen
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13 2.4 · WEITERGEDACHT

Woher wissen wir,
was zuerst dran ist?

Unsere Interpretation · keine Vorgabe des Standards

Das Gewicht der Stakeholder fließt in einen Vorschlag für die 
Reihenfolge der Maßnahmen ein, von P1 bis P5. Es gibt keine 
Gesamtpunktzahl: Die höchste Einzelklasse bestimmt den Vorschlag, 
und man sieht, welcher Grund das ist.

Hier bestimmt die überschrittene Frist die Klasse P4. Eine manuell gesetzte Priorität bleibt sichtbar.
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14 2.5 · 2.6 · PROZESSE UND SCHUTZBEDARF

Prozesse und
Schutzbedarf.

BSI-STANDARD 300-1 VERLANGT
Die Geschäftsprozesse im Anwendungsbereich dokumentieren (2.5) und je 
Prozess den Schutzbedarf für Vertraulichkeit, Integrität und Verfügbarkeit 
feststellen: normal oder hoch (2.6). Bei hoch ist eine Risikobetrachtung nötig.

BEI BLUEPROCEEDINGS ISMS

Jeder Prozess zeigt seinen Schutzbedarf je Schutzziel und die 
verantwortliche Rolle. Oben steht, wo noch Angaben fehlen.

C, I, A: Vertraulichkeit, Integrität, Verfügbarkeit. AUTH (Authentizität) und TRACE 
(Nachvollziehbarkeit) hat die Demo-Institution als eigene Schutzziele ergänzt.
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15 2.7 · 2.8 · 2.9

Leitlinie, Rollen,
Dokumentation.

BSI-STANDARD 300-1 VERLANGT
Eine Leitlinie mit Zielen und Strategie, freigegeben und allen kommuniziert (2.7). 
Rollen und Zuständigkeiten ohne Interessenskonflikte (2.8). Verfahren für 
Kommunikation und Dokumentenlenkung (2.9).

BEI BLUEPROCEEDINGS ISMS

Die Leitlinie hat Fassungen mit Freigabe und Termin zur Überprüfung 
und entsteht als PDF aus dem freigegebenen Stand. Die RACI-Matrix 
legt je Tätigkeit fest, wer durchführt und wer rechenschaftspflichtig ist.
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16 2.10 · 2.11 · FREIGABE UND RISIKORAHMEN

Freigegeben,
mit Termin.

BSI-STANDARD 300-1 VERLANGT
Die Institutionsleitung trägt die Verantwortung und gibt frei, u. a. 
Anwendungsbereich, Schutzbedarf, Ressourcen und Leitlinie (2.10). Sie autorisiert 
den Rahmen für die Risikobetrachtung: strategisch, methodisch, organisatorisch 
(2.11).

BEI BLUEPROCEEDINGS ISMS

Jede Freigabe hat eine Fassung, eine freigebende Rolle, ein Datum und 
einen Termin zur Überprüfung. Der Risikorahmen zeigt die drei Ebenen 
des Standards und was noch fehlt.

Fassung
freigegeben von (Rolle)
gültig ab
nächste Überprüfung
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17 KAP. 2 · ALLES ZUSAMMEN

Warum tun
wir das?

Unsere Interpretation · keine Vorgabe des Standards

Zu einem Prozess zeigt das ISMS-Tool, welche Stakeholder, 
Compliance-Verpflichtungen und Faktoren zu welchen Entscheidungen 
geführt haben. Nachgezeichnet aus der Demo:

QUELLEN

Stakeholder

Bundesnetzagentur

Compliance-Verpflichtung

DSGVO

Compliance-Verpflichtung

EnWG/MsbG-

Marktkommunikation

Faktor

NIS-2-Umsetzung erhöht 

Anforderungen an 

Meldewege

Faktor

Ransomware-Gruppen 

greifen Energieversorger 

an

→

ENTSCHEIDUNG

Anforderung
der Bundesnetzagentur

Schutzbedarf
Verfügbarkeit: hoch

→

PROZESS

Kunden­
abrechnung
und Markt
kommunikation

Vereinfacht nachgezeichnet. Ein Faktor, eine Compliance-Verpflichtung oder eine Erwartung, 
die sich ändert, führt so direkt zu den Entscheidungen, die neu zu prüfen sind.

BlueProceedings ISMS für Grundschutz++ · Pre-Alpha, Demodaten 17 / 18



18 WIE GEHT ES WEITER?

Als Nächstes:
das Wie.

NÄCHSTER BEITRAG

How-To: Prozessschritt 1 – Erhebung und Planung
Von der leeren Instanz bis zum abgeschlossenen Prozessschritt 1: in welcher 
Reihenfolge und wo das ISMS-Tool hilft, es besser zu machen.

11.11., 17 Uhr: Vorstellung per Videokonferenz
Live-Vorstellung des ISMS-Tools, wenn genug Interesse besteht. Wer dabei 
sein will, schreibt eine Nachricht, der Link folgt. Am selben Tag startet die 
Testphase für bis zu elf Personen aus der ISMS-Praxis.

Die Reihe entsteht ohne Werbebudget. Wenn sie euch weiterhilft:

1

Teilen
mit allen, die gerade an 

Grundschutz++ arbeiten

2

Folgen
der Seite von BlueProceedings, dort 

geht es weiter

Mich interessiert:
Wo haltet ihr heute fest, warum eine Entscheidung so getroffen wurde? Ich freue 
mich über Erfahrungen und Widerspruch.

Testphase blueproceedings.de/#download

Methodik in fünf Schritten blueproceedings.de/bsi-standard-300-1

Neuigkeiten linkedin.com/company/blueproceedings

blueproceedings.de · Unabhängiges Projekt. Das Tool bereitet vor; Bewertung und Freigabe 
bleiben bei den Zuständigen. Keine Aussage über Zertifizierung oder Konformität.


