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Schritt 1:
Erhebung
und Planung.
Elf Teilschritte, ein Ort. Und eine 
Arbeitsteilung, die Leitung und ISB 
entlastet.
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02 ÜBERBLICK

Elf Teilschritte,
ein Ort.
Der BSI-Standard 300-1 beschreibt Schritt 1 in Kap. 2.1 bis 
2.11. So bildet BlueProceedings ISMS jeden davon ab.

2.1
Kontext der Institution
Interne und externe Einflussfaktoren, mit Entscheidungen verknüpft

2.2
Compliance-Management
Gesetze, Verträge und eigene Pflichten in einem Register

2.3
Anwendungsbereich
Alles gehört dazu, Ausschluss nur mit Begründung

2.4
Interessierte Parteien
Stakeholder mit Anforderungen und Gewichtung

2.5
Geschäftsprozesse
Abhängigkeiten, RTO und RPO, Wiederanlauf

2.6
Schutzbedarf
Normal oder hoch je Grundwert, mit Kriterien

2.7
Leitlinie
Versioniert, freigegeben, kommuniziert

2.8
Rollen und Zuständigkeiten
RACI-Matrix, Vertretung, Funktionstrennung

2.9
Dokumentation und Kommunikation
ISMS-Dokumente mit Freigaben

2.10
Freigabe der Vorgehensweise
Freigaben mit Person, Rolle und Zeitpunkt

2.11
Risikobetrachtung
Risikomatrix mit Risikoappetit und Zellregeln
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03 ARBEITSTEILUNG

Nacheinander
oder parallel.
Klassisch holt der ISB jeden Fachbereich in einen Termin und 
trägt jedes Ergebnis zur Leitung. In BlueProceedings ISMS 
erfassen die Fachbereiche gleichzeitig selbst.

Klassisch ein Termin nach dem anderen

Leitung

ISB

Fachbereich A

Fachbereich B

erfassen

Risiken

erfassen

Risiken

bündelt

ändern

✕

ändern

✓

Zeit
▶

BlueProceedings ISMS gleichzeitig, Rückmeldung direkt

Leitung

ISB

Fachbereich A

Fachbereich B

erfassen

erfassen

bündelt

ändern

ändern

prüft

✕

ändern

prüft

✓

klassisch erst hier fertig

Zeit
▶

 Termin suchen  gemeinsamer Termin  Arbeit allein

 Leitung lehnt ab ✕  Leitung gibt frei ✓ ↕ Rückmeldung, Übergabe

Schematisch, keine Messung. Fachbereiche arbeiten etwas mehr, ISB und Leitung deutlich weniger.
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04 2.8 · ROLLEN

Verteilen,
ohne zu verwässern.
Wer einen Prozess oder ein System verantwortet, macht die 
Angaben selbst. Der ISB steuert, die Leitung gibt frei. Die RACI-
Matrix hält fest, wer was tut.

Institution

Informationsverbund Netzleitstelle: zwei C, mehrere I

R Responsible
führt aus, z. B. erfasst 
den Prozess

A Accountable
genau eine Rolle, 
entscheidet und gibt frei

C Consulted
wird vorher gefragt, 
auch mehrere

I Informed
erfährt das Ergebnis, 
auch mehrere

Getrennt davon: Vertretungsplan, wer einspringt
Keine Begrenzung der Nutzerzahl
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05 2.1 · KONTEXT

Wenn sich ein
Faktor ändert.
Interne und externe Einflussfaktoren lassen sich mit 
Entscheidungen verknüpfen. Ändert sich einer, zeigt seine 
Seite, welche Freigaben, Risikobewertungen, Schutzbedarfe 
und Maßnahmen neu zu prüfen sind.

Ausschnitt vergrößert
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06 2.2 · COMPLIANCE

Pflichten
an einem Ort.
Gesetze, Verträge und Satzungen als Ursprung der 
Anforderungen, jede Pflicht mit ihrem eigenen Katalog, ihrer 
Kritikalität und ihrer Quelle. Eigene Pflichten direkt in der 
Oberfläche.

Ausschnitt vergrößert

BlueProceedings ISMS für Grundschutz++ · Pre-Alpha, Demodaten 6 / 15



07 2.3 · ANWENDUNGSBEREICH

Alles gehört dazu,
außer es ist begründet.
Jedes erfasste Objekt liegt standardmäßig im Geltungsbereich. 
Wer etwas herausnimmt, begründet es. Das vermeidet 
Schatten-IT, weil nichts aus Versehen herausfällt. Für die 
Übersicht lässt sich die Liste filtern.
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08 2.4 · INTERESSIERTE PARTEIEN

Wer was
erwartet.
Stakeholder mit ihren Erwartungen. Gewichtet von 1 bis 5 
werden ein ganzer Katalog, eine einzelne Anforderung, eine 
Maßnahme oder eine KPI. Die Gewichtung fließt in die 
Priorisierung ein.

Gewichtung je Stakeholder Ergebnis: Rangfolge
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09 2.5 · GESCHÄFTSPROZESSE

Wer wen
braucht.
Prozesse mit Abhängigkeiten, Schutzbedarf, RTO und RPO. 
Passen die Zeitvorgaben nicht zusammen, steht der Konflikt 
am Pfeil.

Die Netzleitstelle soll nach 2 h wieder laufen, braucht aber die 
Smart-Meter-Erfassung, deren RTO 4 h beträgt
Das fällt beim Erfassen auf, nicht erst in der Übung
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10 2.6 · SCHUTZBEDARF

Normal oder hoch,
mit Begründung.
Zwei Kategorien je Schutzziel, festgelegt über 
Schadensszenarien und Regeln für Eskalation und 
Deeskalation. Schon ein hohes Schutzziel löst die eigene 
Risikobetrachtung aus.

Eigene Schutzziele neben C, I und A: im Beispiel Authentizität 
(AUTH) und Nachvollziehbarkeit (TRACE)
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11 2.7 · 2.9 · RAHMEN

Leitlinie
und Dokumente.
Die Leitlinie mit Versionen, Freigabe durch die Leitung und 
Nachweis der Kommunikation. Alle ISMS-Dokumente mit 
Freigaben an einem Ort.
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12 2.10 · 2.11 · RISIKORAHMEN

Die Leitung
setzt die Regel.
Statt jedes Restrisiko einzeln zu entscheiden, legt sie für jede 
Zelle der Risikomatrix fest: automatisch akzeptieren, einzeln 
entscheiden oder ablehnen.

Grün, dicke Linie: vorab akzeptiert. Rot, gestrichelt: abgelehnt, 
dort braucht jedes Risiko Maßnahmen
Die runde Zahl zeigt, wie viele Risiken nach Maßnahmen heute in 
der Zelle liegen
Wer jedes Restrisiko einzeln freigeben will, stellt das mit einem 
Schalter ein
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13 AUSNAHMEGENEHMIGUNG

Ausnahmen bleiben 
möglich,
aber befristet.
Liegt ein Risiko in einer gesperrten Zelle, beantragt der 
Risikoeigentümer eine Ausnahme mit Begründung und 
kompensierenden Maßnahmen. Die Leitung entscheidet, mit 
Frist und Auflagen.

Ausschnitt vergrößert

Befristung nach Anhang 3, Kriterium 28. In der App höchstens ein Jahr.
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14 ZUSAMMENGEFASST

Verteilt erfassen.
Zentral steuern.
Einmal freigeben.
Fachbereiche liefern, der ISB steuert, die Leitung entscheidet 
über Regeln statt über jeden Einzelfall. Die Verantwortung 
bleibt, wo der Standard sie verlangt.

NÄCHSTER BEITRAG: SCHRITT 2

1

Erhebung 
und Planung

2

Anforderungs
analyse

3

Realisierung
4

Überwachung
5

Kontinuier
liche 
Verbesserung

Testphase ab 11.11.2026
Bis zu elf Personen aus der ISMS-Praxis. Alle Funktionen und die 
Bewerbung auf blueproceedings.de.
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15 DANKE

Danke fürs Lesen!
BlueProceedings ISMS entsteht in meiner Freizeit, made in Germany, aus 
der ISMS-Praxis für die ISMS-Praxis. Hinter dem Projekt steht kein 
Werbebudget. Deshalb bitte ich euch um Unterstützung:

1
Teilen
den Beitrag mit allen, die gerade an Grundschutz++ arbeiten.

2
Folgen
der Seite von BlueProceedings. Dort geht es mit Schritt 2 weiter.

Mich interessiert:
Wie löst ihr die Teilschritte von Schritt 1 momentan? Und vor allem: Gibt eure 
Leitung jedes Risiko frei, unabhängig von seiner Bewertung? Ich freue mich 
über Erfahrungen und Widerspruch.

Mehr dazu
Methodik in fünf Schritten blueproceedings.de/bsi-standard-300-1

Projekt ansehen blueproceedings.de

Testphase ab 11.11. blueproceedings.de/#download

bis zu elf Personen, Bewerbung per E-Mail

Neuigkeiten linkedin.com/company/blueproceedings

blueproceedings.de · Unabhängiges Projekt; unterstützt die Vorbereitung, keine Aussage 
über Zertifizierung oder Konformität.


